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Resumo
A informação é um recurso empregado pelo Estado, para controlar indivíduos ou grupos sociais. Este, que é chamado de poder informacional
do Estado é evidenciado nas ações Policiais namedida em a confidencialidade, integridade e disponibilidade são requisitos para as telecomuni-
cações nas operações de segurança pública. Para tanto, se desenvolveu um segmento demercado de telecomunicações denominadoMissão
Crítica, destinado a atender estes requisitos dos órgãos oficiais de segurança pública. Amodalidade de telecomunicações por rádio é chamada
de Professional Radio Mobile, e utiliza recursos de criptografia, modulação digital troncalizada em um processo que envolve a tecnologia, a
organização e recursos humanos. Dadas as limitações desses agentes no processo, ideias demelhorias a partir das experiências de uso podem
ser estimuladas, e demaneira estruturada, categorizada como informação obtida pela percepção de padrões, compor uma proposta que vise a
construção de um ambiente de inovação na área de telecomunicações do órgão. Para isso, se pode fazer um estudo de caso a partir da análise de
elementos pré- estruturais de infraestrutura (laboratórios, testes) recursos humanos (formados e capacitados em ações de compartilhamento
dos aprendizados pelo uso) e fomento (recursos financeiros). Estas ações visam resultar em contribuições para a segurança da informação em
operações policiais e assim, contribuir para amanutenção do poder informacional do Estado.
Palavras-chave: Telecomunicações; Segurança Pública; Inovação.
Abstract
Information is a resource used by the state to control individuals or social groups. This, which is called the state’s informational power, is evidenced in
police actions to the extent that confidentiality, integrity and availability are requirements for telecommunications in public security operations. For this
purpose, a telecommunications market segment called Mission Critica was developed to meet these requirements of official public security agencies. The
mode of radio telecommunications is called Professional Radio Mobile, and uses encryption features, digital modulation truncated in a process involving
technology, organization and human resources. Given the limitations of these agents in the process, ideas of improvements from the use experiences can
be stimulated, and in a structured way, categorized as information obtained by the perception of standards, to compose a proposal that aims at the
construction of an innovation environment in the area of telecommunications. For this, a case study can be made from the analysis of pre-structural
elements of infrastructure (laboratories, tests) human resources (trained and trained in actions to share learning by use) and development (financial
resources). These actions aim to result in contributions to the security of information in police operations and thus, contribute to the maintenance of the
state’s informational power.
Keywords: Telecommunications; Public security; Innovation.
INTRODUÇÃO
O papel das telecomunicações em uma operação policial é tão importante e decisivo quanto o armamento e
viaturas utilizadas (Silva, 1998). O bom uso dos recursos de telecomunicações nas atividades de segurança
pública podem representar para o Estado, o controle da informação e assim, na visão de Braman (2006) reforçar
o papel do Estado na manutenção do poder informacional.
Assim é necessário que os equipamentos de comunicação estejam sempre em condições de pronto emprego,
garantindo ainda a confidencialidade, disponibilidade e integralidade (Moraes, 2010), das informações que
circulam e que são recursos para a tomadas de decisões em ações desse tipo.
Neste sentido, um seguimento de mercado para telecomunicações de órgãos oficiais surge, chamado de Missão
Critica, visando aumentar o caráter confidencial e a manutenção de quanto mais disponível, tratando a informação
digitalmente (Amaral, 2006).
Os órgãos oficiais de segurança pública enquanto organizações e os recursos humanos também são fatores que
colaboram em um processo em que a tecnologia é empregada de forma segura. Assim, propostas de melhoramentos
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nos processos de telecomunicações por suas experiências de uso na forma de informações estruturadas podem ser
consideradas como inovação.
O presente trabalho visa propor a construção de um ambiente de inovação dentro da área de Telecomunicações e
descrever seus reflexos contribuição para a manutenção do poder informacional do Estado, dentro do órgão de
segurança pública.
Justificativa
As telecomunicações são ferramentas estratégicas para ações de Segurança Pública evidenciadas segundo Souza
(2011), na simples observação do dia-a-dia das atividades policiais. Considerando a necessidade de comunicação de
órgão oficiais, surge no mercado um segmento chamado Mission Critical1, destinado a prover radiocomunicação
crítica à órgãos oficiais, utilizando-se das características de confidencialidade e integralidade oferecidas pela
tecnologia (Amaral, 2006).
O uso frequente destes recursos em diferentes situações dentro das atribuições do Órgão de Segurança Pública ge-
ram uma série de ideias de como aproveitar melhor os recursos disponibilizados pelas ferramentas de comunicação,
considerando as características de cada atividade e suas limitações.
Estes são percebidos pelos usuários do sistema de telecomunicações pelo uso frequente do equipamento. Muitas
vezes não requerem novas tecnologias, ou desenvolvimento de soluções complementares ou modificações no
projeto, o que certamente implicaria em grande aporte financeiro (Rosenberg, 2006).
Organizar estas ideias, validando em um sistema com a infraestrutura adequada e com os recursos humanos
financeiros necessários, podem ser pontos que colaborem para a reunião de condições necessárias para a criação
de um ambiente formal de inovação, e assim, se beneficiar das políticas de inovação previstas em lei, refletindo de
maneira direta nas políticas de uso dos equipamentos de telecomunicações em operações do Órgão de Segurança
Pública.
Assim, a pesquisa se propõe a investigar fatores que contribuem em conjunto com a tecnologia empregada, e a
manutenção do Estado no controle da informação o que Braman (2006) chamou de Estado Informacional, por
meio de inovações envolvendo recursos técnicos-organizacionais e recursos humanos.
Delimitação do Problema
Conforme definido no art. 144 da Carta Magna (Constituição da República Federativa do Brasil, 1988/2013),
a polícia é órgão federal permanente que compõe a estrutura da Segurança Pública, sendo responsável pelas
funções de polícia marítima, aeroportuária e de fronteiras e, com exclusividade, pela função de polícia judiciária
da União.
Tal organização deve ainda prevenir e reprimir tráfico ilícito de entorpecentes e drogas afins, o contrabando e o
descaminho; apurar as infrações penais contra a ordem política ou social ou em detrimento de bens, serviços
e interesses da União ou de suas entidades autárquicas e empresas públicas, assim como outras infrações cuja
prática tenha repercussão interestadual ou internacional e exija repressão uniforme.
A partir do ano de 2005, o órgão começou a fazer uso de uma rede de telecomunicações digital, concebida para
substituir uma rede analógica antiga, considerando alguns requisitos de por exemplo, a possibilidade transmitir
dados, uso de protocolo aberto (tecnologias não proprietárias), sistema de localização de veículos, criptografia
ponta a ponta. A tecnologia escolhida para isso foi a Tetrapol (Souza, 2011).
Eram previstos recursos para cerca de 100 estações de radiocomunicação, com cerca de 9000 terminais ativos até
o final de 2011, segundo Souza (2011). No entanto, Cavallim (2007), já alertava para uma série de dificuldades
como a falta de profissionais com mão de obra especializada em tecnologia Tetrapol nos quadros da do órgão, na
fase inicial da implantação, ausência de software adequado para predição em estudos de cobertura alterações
constantes no projeto de rádio engenharia, dentre outros problemas o que hoje reflete se em problemas com
relação a área de cobertura, em razão do número de estações previstas no projeto diante de uma área de atuação
de 91.426 Km2 segundo Souza (2011) além de problemas com a manutenção e disponibilidade do sistema (estações
e terminais) em razão da falta de profissionais capacitados para a operação de rede e instruções (Cavalin, 2007).
Isso faz com que em algumas oportunidades, em razão destas limitações se possa lançar mão de recursos
inadequados. Para minimizar este problema, diversas iniciativas são buscadas, baseado nas características de uso
observadas pelos próprios usuários do sistema nos mais diversos cenários os quais estão inseridos (Amazônia
Legal, patrulhamento em fronteiras, crimes financeiros, segurança de dignitários, repreensão a entorpecentes,
polícia marítima, etc.) além dos profissionais inseridos na gestão da rede de telecomunicações a fim de extrair o
melhor do equipamento mesmo diante dessas dificuldades.
1Tecnologia de telecomunicação por meio de rádio móvel profissional, ou Professional Mobile Radio (PMR) voltado para mercados
governamentais de segurança pública, conhecido como Government Radio Network (GRN)(Amaral, 2006).
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Ocorre que estas iniciativas são realizadas de forma não estruturadas e muitas dessas inciativas acabam não
sendo compartilhadas ou documentadas o que acabam sendo consideradas soluções locais e paliativas que com o
passar do tempo acabam sendo esquecidas e caem em desuso novamente.
A partir deste cenário, o presente estudo tem como objetivo, analisar a possibilidade de implantar um ambiente
de inovação na área de telecomunicações de órgão federal de Polícia, de modo a estruturar estas iniciativas, e
contribuindo para a manutenção do poder informacional do Estado no órgão.
Objetivo Geral
O objetivo desta pesquisa é analisar a possibilidade de um ambiente de inovação na área de Telecomunicações no
Órgão e suas contribuições para segurança pública a partir da manutenção do poder informacional do Estado.
Objetivos Específicos
Para auxiliar no processo de análise proposto no objetivo geral do presente estudo, consideramos os seguintes
objetivos específicos:
a) Propor um fluxo de informação para classificar as experiências de uso em uma das dimensões de sistemas
de Informação (Organizacional, Humana ou Tecnológica); para as propostas de inovação por experiências
de aprendizagem pelo uso nos recursos de telecomunicações e descrever como elas podem contribuir para a
manutenção do poder informacional nas telecomunicações do órgão de segurança pública;
b) Analisar as infraestruturas para validação de experiências de inovação no âmbito do sistema de telecomuni-
cações no órgão;
c) Propor ações que incentivem a capacitação de usuários do sistema de telecomunicações do órgão de
segurança pública; para que recursos humanos do corpo técnico e operacional se aproximem dos recursos
de telecomunicações com um olhar inovador, visando extrair melhor do equipamento;
d) Relacionar as ações de inovação para a manutenção do poder informacional do Estado enfatizando as
percepções de padrões e suas contribuições para o bom uso de equipamentos de telecomunicações nas
operações de Segurança Pública.
REVISÃODA LITERATURA
A Escola Superior de Guerra (2009) descreve o conceito de Segurança Pública como sendo a garantia da
manutenção da ordem pública (situação e o estado de legalidade normal), em que as autoridades exercem suas
precípuas atribuições e os cidadãos as respeitam, mediante a aplicação do Poder de Polícia, prerrogativa do
Estado.
Neste sentido, evidencia-se o caráter estratégico que a informação possui para o Estado: a de exercer o poder.
O poder em questão é o poder informacional, aquele que molda o comportamento humano pela manipulação
da base informacional do poder instrumental, estrutural e simbólico. Tais manipulações possibilitam novas
ferramentas de exercício do poder, conforme descrito por Braman (2006, p. 1) “Os governos contemporâneos
utilizam a informação e as tecnologias de informação de nova maneira e tais práticas em seu objetivo irão mudar
a natureza do poder e do seu exercício”.
Dentre as abordagens do conceito de informação como elemento de sustentação do poder do Estado, segundo
Braman (2006), neste estudo a trataremos inicialmente como recurso para tomada de decisões dentro de um
órgão de Segurança Pública, aquela que circula na rede de telecomunicações do órgão, e em um segundo contexto;
como percepção de padrões que sustentem um ambiente de inovação na área de telecomunicações Órgãos oficiais
de Segurança Pública tem buscado formas de se elevar o nível de segurança da informação (Amaral, 2006). O
caráter sigiloso das operações, a restrição de informações no contexto policial se faz necessário uma vez que
em razão das transformações, sociais, políticas tecnológicas da sociedade que fazem com que os sistemas de
informação e de telecomunicações se tornem-se instrumentos de poder para o Estado (Braman, 2006).
No primeiro contexto, na classificação de Braman (2006), a informação é considerada recursos de tomada de
decisão e utilizadas como estratégia de poder informacional é necessário atentar para requisitos que colaborem
com a manutenção deste poder. A afirmação de Braman (2006), sustentam a de Souza (2011) no contexto da
segurança pública, já que este sustenta que pela simples observação das rotinas operacionais, pode-se comprovar
que a comunicação é uma ferramenta relevante condução de missões de salvamento e segurança. O uso adequado,
bem como a observação de requisitos de segurança da informação constituem em proteções a informação
(International Organization for Standardization [ISO], 2013)
Assim, de acordo com Semola (2003); as proteções necessárias precisam estar relacionadas:
a) Confidencialidade - propriedade que limita o acesso à informação tão somente as áreas legítimas;
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b) Integridade - propriedade que garante que a informação manipulada mantenha todas as características
originais estabelecidas pelo proprietário da informação, incluindo controle de mudanças e garantia do seu
ciclo de vida e;
c) Disponibilidade - propriedade que garante que a informação esteja sempre disponível para o uso legítimo.
Shannon descreveu em 1948 um fenômeno em que a informação em transito, ou seja, partindo de uma fonte
emissora de informação ela é adaptada transformando em sinais que trafegam por um meio de comunicação para
que possa ser transmitida de um ponto, sendo recebida posteriormente em um destino, através de um receptor
que reconheça os sinais emitidos pelo transmissor.
As fontes de ruído podem agir sobre o sinal transmitido, podendo causar alguma alteração no sinal recebido,
prejudicando a sua inteligibilidade (quando não se possui sinais suficientes para que se possa compreender o
conteúdo da informação ou integridade (quando a informação recebida é diferente da que foi transmitida).
Segundo Moraes (2010), a inconsistência da informação pode causar problemas relacionados à segurança da
informação. No fluxo de informação no processo descrito por Shannon (1948), o ruído descrito no processo de
pode ser ocasionado por qualquer uma das dimensões envolvidas, seja tecnológica, organizacional ou humana
(Laudon & Laudon, 2010).
Ainda segundo Shannon (1948), o ruído pode alterar ou impedir que a mensagem do emissor chegue ou chegue
corretamente ao destinatário, pode ser considerado um fator que interfira de alguma forma na segurança da
informação.
Araújo (2009), descreve na corrente teórica que envolve a matemática que Shannon (1948) chama de ruído no
fluxo de informação reconhecem que as questões relativas à comunicação envolvem três níveis de problemas:
O primeiro trata dos problemas técnicos, relativos ao transporte físico da materialidade que compõe a informação.
O segundo nível se refere aos problemas semântico (relacionado ao entendimento da mensagem), O terceiro nível
se relaciona com a eficácia da comunicação (pertinente a validade da informação). Considerando a problemática
do ruído no fluxo de informação descrito por Shannon (1948), surge um segmento chamado Professional Mobile
Radio (PMR) voltado para Government Radio Network (GRN) conhecido como Mission Critical, que Amaral
(2006) descreve como sendo um sistema destinado a prover radiocomunicação crítica a órgãos oficiais, utilizando-se
da vantagem de confidencialidade e integralidade oferecidas pelo trunking.
Segundo Amaral (2006) um sistema de missão crítica é um sistema que, se interrompido, leva a organização a um
estado de crise, em um intervalo de tempo pequeno e a tecnologia de radiocomunicação digital chamada de rádio
troncalizado ou (trunking) , contribuindo assim para a confidencialidade das comunicações, já que as mensagens
são alocadas em diferentes canais de maneira randômica, dificultando ainda mais, se aliada à digitalização,
codificação e criptografia, as e interceptações das mensagens, pois a estação receptora deve acompanhar as
mudanças de canais de acordo com a gerência eletrônica do sistema. Assim esta tecnologia se apresenta como
uma alternativa visando a garantia da integridade e confidencialidade da informação, já que a modulação e
a codificação realizada no modo analógico, é mais susceptível as escutas e interceptações indesejáveis, o que
implicaria no domínio do Estado, no caso o órgão de Segurança Pública, sob a informação ali tratada.
Os padrões PMR mais empregados em sistemas troncalizado digitais em Missão Crítica são Tetra, Apco 25 e
Tetrapol. No órgão de Segurança Pública em estudo, o padrão empregado atualmente é o Tetrapol (Souza, 2011).
Capurro e Hjorland (2007) entende que em uma visão sistêmica, a informação passa a ter uma corrente teórica
envolvendo aspectos humanos e sociais, considerando além das questões tecnológicas, as econômicas, espaciais,
ocupacionais, culturais.
Para Laudon e Laudon (2010), uma organização, participa do sistema com seus processos e com sua hierarquia,
enquanto a ferramenta tecnológica deve interagir com os recursos humanos, observando as seguintes dimensões:
a) Organizações: A execução e coordenação das atividades, utilizando- se da hierarquia e dos seus processos
de negócio;
b) Humana: Se não existirem pessoas devidamente capacitadas para operá-los os sistemas de informação são
inúteis;
c) Tecnologia: Hardware, Software, Armazenamento, Comunicação e Redes; e Infraestrutura.
Neste contexto, a manutenção do poder informacional deve ser vista como um processo, com componentes
tecnológicos, organizacionais e humanos. Assim, os requisitos de integridade, confiabilidade e disponibilidade
precisam ainda ser analisados sobre três dimensões (Eleutério, 2016):
As tecnológicas que envolvem as ferramentas de tecnologia da informação e comunicações propriamente ditas,
considerando seu conjunto ambiental, hardware, software, redes, etc., e todos os recursos relacionados, como
criptografia, tolerância a falhas etc.
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As dimensões organizacionais referem-se por sua vez a ações administrativas e de gestão que podem contribuir para
os requisitos de segurança, como por exemplo, prover recursos ou condições que permitam realizar investimentos
financeiros visando ampliação ou manutenção dos sistemas, além de ações que fomentem intermete o uso seguro
dos recursos.
Já a dimensão humana envolve treinamento de usuários e técnicos para operar um sistema. Envolvem comporta-
mentos que melhorem suas condições de segurança.
Capurro e Hjorland (2007) descreve a necessidade de se atentar para as dimensões além da tecnológica, sugerindo
uma necessidade de que após o crescimento da dimensão tecnológica, a qual descreve como cibernética, é
necessário reumanizar o conceito de informação, colocando novamente a organização e o homem como parte
integrantes do processo.
Assim, pessoas podem para o melhor uso da tecnologia pela organização. Muitas vezes, pequenos melhoramentos
sugeridos pelo uso de equipamentos que não o alteram diretamente, mas sugerem uma forma de usar melhor diante
das necessidades e limitações de uma organização (técnica, financeira, logística, etc.). É o que Rosenberg (2006),
chama de aprendizagem pelo uso. De outra forma, as experiências de usuários podem refletir a necessidades de
desenvolvimento de soluções incorporadas ao produto (no caso, equipamento de telecomunicações).
Neste contexto de inovação, as informações aí geradas podem ser categorizadas como percepções de padrão
(uma vez que foram observadas pelo uso frequente de um recurso) segundo Braman (2006). Nela a informação
é a base para a inovação, em novas tecnologias, novos processos e movimentações nas estruturas sociais que
contribuem para o poder informacional do Estado.
Damanpour (1984) define inovação como sendo a adoção de uma ideia ou de um comportamento que podem ser re-
presentados por sistemas, programas, políticas, dispositivos, processos, produtos ou serviços, não necessariamente
inéditos, mas que sejam novos para a organização.
Segundo o Manual de Oslo (Organização para Cooperação Econômica e Desenvolvimento [OCDE], 2006),
inovação: “É a implementação de um produto (bem ou serviço) novo ou significativamente melhorado, ou um
processo.”
Mazucatto (2014), descreve uma relação com fornecedores visando a inovação como sistema de inovação parasitário.
Nele, a iniciativa privada absorve as demandas de inovação geradas pelo setor público, agindo de certa forma nos
processos de criação do setor privado.
Na definição de Maciel (1997), um ambiente de inovação refere-se ao conjunto de fatores políticos, econômicos,
sociais e culturais que estimulam ou dificultam a inovação em uma organização.
Carvalho e Machado (2013) entendem que nos sistemas de inovação, os elementos provenientes da herança
cultural e da criatividade peculiar de um determinado grupo social não são reconhecidos como componentes da
inovação, diferente do que ocorre nos ambientes de inovação.
Para Minghelli (2018), a viabilidade de um ambiente de inovação, pode ser avaliada considerando as infraestru-
turas da organização para organização e validação das experiências de inovação; o fomento de novas práticas,
treinamentos e difusão de ideias, e os recursos humanos e financeiros para tanto.
Estas inovações obtidas pelas informações a partir de percepção de padrões, em um contexto de segurança
pública são relevantes a melhoria manutenção do poder informacional pela polícia de estado, considerando a
informação, enquanto recurso da organização, dentro de uma análise segundo Braman (2006).
PROCEDIMENTOSMETODOLÓGICOS
Trata-se de pesquisa de natureza de aplicada de objetivo exploratório, em uma abordagem qualitativa sob
uma perspectiva construtivista, que é empregada para buscar compreender relações (Creswell, 2007) entre a
manutenção do poder informacional e os sistemas de telecomunicações, e suas efeitos aplicados à Segurança
Pública.
Seguindo o descrito por Gil (2002) uma pesquisa exploratória, tem como objetivo proporcionar maior familiaridade
com o problema, com vistas a torná-lo mais explícito ou a constituir hipóteses, no caso a viabilidade de um
ambiente de inovação na organização em estudo partindo das percepções de usuário.
Para tanto, seguindo o preconizado por Creswell (2007), considerando seu objetivo exploratório, foi empregada
uma abordagem qualitativa através de procedimentos de pesquisa bibliográfica, de coleta de dados e análise
embasada na teoria através de uma pesquisa experimental, utilizando-se a técnica de estudo de estudo de caso
em um ambiente específico de órgão federal de segurança pública.
O objetivo da pesquisa bibliográfica não é realizar apenas a repetição do que já foi escrito sobre o assunto, mas
através da relação proposta é proporcionar o exame dos conceitos sob uma nova abordagem (Marconi & Lakatos,
1999).
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x x x x x
Quadro 1. Cronograma estimado da pesquisa
Fonte: Elaborado pelos autores (2018).
Na coleta de dados, o objetivo é promover observações diretas a fim de realizar levantamento, utilizando-se
além das observações e entrevistas em campo, de relatórios de operações. Para Creswell (2007) a pesquisa
experimental é capaz de identificar objetos de estudo e variáveis que possam influenciar os objetos de estudo
e mecanismos de controle e observação dos efeitos que as variáveis produz no objeto em estudo, através da
observação das ações dos agentes envolvidos a fim de coletar experiências de uso e seus aprendizados; com o
objetivo de classificá-las sob uma dimensão, a fim de estruturar o fluxo da informação gerada, para que se possa
descrição das Infraestruturas existentes e dos recursos humanos e financeiros que colaborem para a implantação
de um ambiente de inovação na área de telecomunicações no órgão de Segurança Pública.
Nestas fases para Gil (2002) as coletas de dados devem ser realizadas, através de procedimentos de campo, que
envolvem acesso às áreas da organização ou informantes, material e informações gerais sobre procedimentos a
serem desenvolvidos, a fim de obter informações qualitativas e quantitativas que ratifiquem a hipótese inicial
Na análise, empregando uma estratégia de teoria embasada (Creswell, 2007), busca-se estabelecer uma interação
dos dados de diferentes grupos (inovação, telecomunicações, segurança pública), e a partir dessa relação descrever
como o cenário na organização e os elementos que podem colaborar com a implantação de um ambiente de
inovação na área de telecomunicações, a partir das experiências de aprendizagem pelo uso pela percepção de
padrões e como ela pode trazer reflexos para a manutenção do poder informacional do Estado para segurança
pública conforme descrito por Braman (2006).
Visando atender a metodologia descrita, sugere-se a realização das etapas conforme o cronograma apresentado
no Quadro 1.
CONSIDERAÇÕES PARCIAIS
Os resultados devem refletir uma coleção de ações inovadoras baseadas em informações coletadas na percepção
de padrões observados a partir das experiências dos usuários, de aprendizado pelo uso que podem contribuir
para a implantação de um ambiente de inovação segundo Minghelli (2018), a partir da análise da infraestrutura
para validação das iniciativas de inovação, e recursos humanos e financeiros para que elas possam ser difundidas
a usuários de mesmo perfil, por meio de instruções específicas.
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Todas essas ações como o objetivo de contribuir para o processo de telecomunicações em ações de segurança
pública, tendo como base a segurança da informação a por consequência a manutenção do poder informacional
do Estado (Braman, 2006), representado pelo Órgão de Segurança Pública.
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